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1. Présentation Générale du Projet

1.1 Contexte et Objectifs

L'objectif de ce projet est la mise en place d'une infrastructure réseau et systeme
complete, segmentée et sécurisée. Cette maquette simule un environnement
d'entreprise intégrant du Wi-Fi, du stockage centralisé avec TrueNas, et une
gestion des utilisateurs avec un Active Directory.

1.2 Architecture Réseau

Linfrastructure repose sur une segmentation en 4 réseaux virtuels pour isoler

les différents services et types d'utilisateurs :

VLAN Nom Adressage Role

15 Utilisateurs 172.19.15.0/24 Accueil des clients Wi-Fi via la borne
Netgear. Acces restreint.

25 SI (Admin) 172.19.25.0/24 Zone de gestion et d'hébergement des
serveurs critiques (AD, Proxmox,TrueNas,
Apache).

35 R&D 172.19.35.0/24 Zone de développement, isolée du Wi-Fi
mais ayant acces aux serveurs.

100 Transit 172.19.11.253 /30 Lien d'interconnexion entre le Switch L3 et
le Firewall pfSense.
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1.3 Présentation des Equipements et Services

A. Le Switch Cisco 3750

Il est le garant du routage inter-VLAN. Ses fonctions principales sont :

e Routage IP : Permettre (ou interdire) la communication entre les
sous-réseaux.

e Serveur DHCP : Distribution dynamique des adresses IP pour l'ensemble
des VLANS.

e Filtrage (ACL) : Application de regles de sécurité strictes en entrée des
VLANs pour empécher les accés non autorisés (ex: bloquer le Wi-Fi vers
I'administration).

B. Le Firewall pfSense
Il assure la sécurité périmétrique et le lien avec I'extérieur :

e Filtrage WAN/LAN/DMZ : Contrdle des flux entrant et sortant.
e NAT Outbound : Traduction d'adresses pour permettre aux réseaux privés
d'accéder a Internet.

C. L'Hyperviseur Proxmox et ses VMs
Le serveur Proxmox (172.19.25.200) héberge l'intelligence du systéme :

e Windows Server : Controleur de domaine gérant l'annuaire des
utilisateurs.

e TrueNAS : Solution de stockage réseau jointe au domaine pour le partage
de fichiers sécurisés.

e Apache : Serveur Apache qui héberge le site web de la DMZ.

e C(lients (Debian/Windows) : Postes de travail utilisés pour valider le
fonctionnement des services et les restrictions de sécurité ainsi que
configurer les différents services.
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D. Le Point d'Accés Wi-Fi (Netgear)

La borne Netgear (172.19.15.250) assure la mobilité. Elle est configurée en mode
"Pont" (Bridge), ce qui signifie qu'elle transmet les demandes des clients
directement au serveur DHCP du switch Cisco.

1.4 Flux du Switch
Le projet met en ceuvre une politique de sécurité dite de "moindre privilége" :

e Le VLAN SI peut administrer tous les équipements.

e Le VLAN Utilisateurs n'a acceés qu'a Internet et aux partages spécifiques
de TrueNAS.

e Le VLAN R&D a acces au serveur du proxmox a internet mais na pas
d'acces au VLAN Utilisateur
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2. Schéma du réseaux

N\

Igh0 WAN : 192.168.9.110/21
Légende :
» Lien du VLAN 35
+ Lien du VLAN 100

« Lien de la DMZ Fire-wall 0 Igh3 DMZ : 10.19.19.254/24

Igb1 LAN : 172.19.11.254/30

VLAMN 100 Port 24 : 172.19.11.253/30

00AQ00
—

Point d'accés WIFi : 172.19.15.250/24 Y™
551D : NETGEAR_BARA ?
VLAN 15 : 172.19.15.254/24 VLAN 25:172.19.25.254/24  VLAN 35: 172.19.35.254/24
— bl DHCP:-172.1915.1-150 DHCP - 172.19.25.1-150 DHCP - 172.192.35.1-150
— -
— -

Serveur TrueNas: 172.15.25.198/24

Proxmox Enod : 172.19.25.200/24 A

Windows Serveur : 172.19.25.201/24 — - Eno? DMZ : 10.19.19.253/24
Client Debian : DHCP

Client Windows : DHCP

Serveur Apache : 10.19.19.250/24
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3. Mise en ceuvre de l'Infrastructure

Cette étape détaille la configuration des équipements actifs permettant l'interconnexion
sécurisée des différents services.

Plan d’adressage

Equipement / Zone / Adresse IP / Plage

Interface VLAN Masque Passerelle DHCP |Rdle / Description
Firewall (Igb0) WAN 192.168.9.110 /21 192.168.10.254 |- Acces Internet

Firewall (Igb1) Interco LAN |172.19.11.254/30 - - Lien vers Switch Port 24
Firewall (Igb3) DMZ 10.19.19.254 /24 - - Passerelle par défaut DMZ
Switch (Port 24) VLAN 100 172.19.11.253 /30 - - Lien vers Firewall
Switch (VLAN 15) WiFi 172.19.15.254 /24 - 1a.150 [Passerelle VLAN 15
Switch (VLAN 25) Serveurs 172.19.25.254 /24 - 1a.150 [Passerelle VLAN 25
Switch (VLAN 35) Clients 172.19.35.254 /24 - 1a.150 |Passerelle VLAN 35
Point d'acces WiFi  |[VLAN 15 172.19.15.250 /24 172.19.15.254 - SSID: NETGEAR_BARA
Serveur TrueNAS VLAN 25 172.19.25.198 /24 172.19.25.254 - Stockage réseau
Proxmox (Enol) VLAN 25 172.19.25.200/24 172.19.25.254 - Interface Management
Proxmox (Eno2) DMZ 10.19.19.253 /24 10.19.19.254 - Interface Services DMZ
Windows Serveur Controleur de domaine
(VM) VLAN 25 17219.25.201/24  [172.19.25.254 |-

Client Debian (VM) |VLAN 25 DHCP 172.19.25.254 - Poste client Linux
Client Windows (VM) |[VLAN 25 DHCP 172.19.25.254 - Poste client Windows
Serveur Apache (VM) |IDMZ 10.19.19.250/24 10.19.19.254 - Serveur Web public
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3.1 Switch de Niveau 3

Pour cette maquette, le choix s'est porté sur un switch Cisco 3750, un équipement
capable d'opérer au niveau 2 (Liaison) et au niveau 3 (Réseau), il s'occupera du routage
dans cette maquette.

Vous pouvez retrouver la configuration complete du Switch en annexe.

3.2 Configuration du Switch Cisco

Le switch est configuré sur trois axes majeurs : la segmentation, la distribution
d'adressage et le filtrage.

A. Segmentation par VLANs et Routage

Chaque service est isolé dans son propre VLAN. Le routage est activé via la commande
ip routing. Des interfaces virtuelles (SVI) servent de passerelles pour chaque réseau :

e VLAN 15 : Utilisateur, Sert pour les Utilisateur lambda

e VLAN 25: SI, Sert pour les serveur

e VLAN 35 : R&D, Sert pour la Recherche et Développement a acces au différents
service du Proxmox.

e VLAN 100 : Réseau de transit dédié a la liaison avec le pfSense.

B. Serveur DHCP Centralisé

Pour simplifier I'administration, le switch fait office de serveur DHCP. Il est capable
d'identifier de quel VLAN provient une requéte "DHCP Discover" et de puiser dans le
"pool" d'adresses correspondant au VLAN demandeur de la requéte (plages configurées

de .la .150). ip dhecp pool POOL_UTILISATEURS
network 172.19.15.@ 255.255,255.@
default-router 172.19.15.254

- Conﬁguration des Plages : ) dns-server 8.8.8.8 1.1.1.1
ip dhcp pool POOL_SI
VLAN 15 :172.19.15.1-150 network 172.19.25.@ 255.255.255.0
default-router 172.19.25. 254
VLAN 25 :172.19.25.1-150 dns-server 8.8.8.8 1.1.1.1
VLAN 35 :172.19.35.1-150 ip dhep pool FOOL_RED

network 172.19.35.8 255.255.255.0
default-router 172.19.35.254
dns-server 8.8.8.8 1.1.1.1
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C. Sécurisation des flux par ACL et Accés Distant

- Acceés Distant

Le protocole SSH (Secure Shell) a été activé pour permettre une administration
sécurisée depuis le VLAN 25. Les ports inutilisés ont été désactivés pour
prévenir toute intrusion physique sur le switch.

Pour la connexion SSH une commande différente doit étre utilisée car la debian
12 utilisé pour se connecter est trop “moderne” comparer au switch Cisco 3750.

root@debian:~# ssh admin@l7?2.19.25.254
Unable to negotiate with 172.19.25.254 port 22: no matching key exchange method found. Their offer: diffie-hellman-groupl-shal

rooct®debian:~#

Commande a utiliser :
ssh -oKexAlgorithms=+diffie-hellman-groupl-shal -oHostKeyAlgorithms=+ssh-rsa
-c aes128-cbc admin@172.19.25.254

root@debian:~# ssh -oKexAlgorithms=+diffie-hellman-groupl-shal -oHostKeyAlgorithms=+ssh-rsa -c aeslZ8-chc admin@172.19.25.254
({admin@172.19.25.254) Password: I

- Sécurisation des flux par ACL

Le routage inter-VLAN, bien qu'efficace pour la communication, expose
I'ensemble des réseaux a des risques de sécurité. Pour pallier cela, j'ai mis en
place des ACL ( Access Control List ).

- Principe de fonctionnement :

Les ACL sont lues de haut en bas. Dés qu'une regle correspond au trafic, elle est
appliquée et la lecture s'arréte.
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A. Le filtrage du VLAN 15 (Utilisateurs Wi-Fi)

C'est le réseau le plus critique car il accueille des différents matériels moins
maitrisés a cause du WIFL. Lobjectif est de permettre l'acces aux services
nécessaires tout en isolant 'administration.

10/38

Accés aux services métiers : Autorisation des flux SMB (port 445) vers
TrueNAS

Protection de l'infrastructure : Interdiction stricte d'accéder aux
interfaces de gestion (SSH du switch et Web du pfSense sur les ports 22,
80 et 443).

Cloisonnement inter-VLAN : Blocage de tout trafic vers les réseaux SI
(VLAN 25) et R&D (VLAN 35).

Exception de gestion : Une regle spécifique autorise la réponse de la
borne Wi-Fi (172.19.15.250) vers le VLAN 25 pour permettre son
administration a distance.

Accés Internet : Une regle permit ip any any en fin de liste permet
aux utilisateurs de sortir via le pfSense.

Ip access-list extended ACL VLAN 15

permit tcp 172.19.15.0 0.0.0.255 host 172.19.25 201 eq www
permit tcp 172.19.15.0 0.0.0.255 host 172.19.25 202 eq 445
deny fcp 172.19.15.0 0.0.0.255 host 172.19.15.254 eq 22
deny tcp 172.19.15.0 0.0.0.255 host 172.19.11.254 eq 443
deny tcp 172.19.15.0 0.0.0.255 host 172.19.11.254 eq www
deny ip172.19.15.00.0.0.255172.19.25.0 0.0.0.255

deny ip172.19.15.00.0.0.255172.19.35.0 0.0.0.255

permit ip host 172.19.15.250 172.19.25.0 0.0.0.255

permit ip any any
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B. Le filtrage du VLAN 35 (R&D)

Le réseau R&D doit pouvoir travailler avec les serveurs sans pour autant
compromettre la sécurité des autres utilisateurs.

- Priviléege de développement : Autorisation compléte vers le VLAN 25 pour
accéder aux ressources de I'hyperviseur Proxmox.

- Isolation : Interdiction d'accéder au VLAN 15 (Wi-Fi) pour éviter tout
rebond depuis un poste utilisateur vers la zone de recherche.

Ip access-list extended ACL VLAN 35

permit ip 172.19.35.0 0.0.0.255172.19.25.0 0.0.0.255

deny ip172.19.35.00.0.0255172.19.15.0 0.0.0.255

deny tcp 172.19.35.00.0.0.255 host 172.19.35 254 eq 22
deny fcp 172.19.35.0 0.0.0.255 host 172.19.11.254 eq 443
deny tcp 172.19.35.0 0.0.0.255 host 172.19.11.254 eq www
permit ip any any

C. Le VLAN 25 (Systéme d'Information)

Ce VLAN ne possede pas d'ACL restrictive en entrée. En tant que réseau
d'administration, il possede un acces vers tous les autres VLANs. C'est depuis
cette zone que s'effectue la maintenance de I'ensemble de la maquette.
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3.3 Configuration du Pare-feu (pfSense)

Le pfSense agit comme la frontiere entre l'infrastructure interne et le monde
extérieur. Il assure la sécurité des flux.

A. Interfaces et Adressage

e WAN (Igh0) : Interface connectée a la sortie Internet (IP 192 .168.9.110).

e LAN (Igb1) : Interface de transit connectée au switch via le VLAN 100. LTP
172.19.11.254/30 est utilisée ici pour limiter le nombre d'adresses
disponibles au strict nécessaire (Switch <-> Firewall).

e DMZ (Igb3) : Interface isolée accueillant le serveur Apache

(10.19.19.254).

Uptime 5 Days 17 Hours 58 Minutes 07 Seconds =
Current date/time  Wed May 13 8:11:43 CEST 2026
DNS server(s) .\ 19700 #5 WAN 1T 1000baseT <full-duplex> 192.168.9.110

.l st LAN T 100baseTX <full-duplex> 172.19.11.254

: gggg &5 DMZ T 1000baseT <full-duplex= 10.19.19.254
Last config Mon May 11 8:55:35 CEST 2026
T Interface/Time Src/Dst Address Description

State table size

0% (269/386000) Show states

Rlisense
COMMUNITY EDITION
Interfaces / Interface Assignments (B ]
Interface Assignments Interface Groups Wireless VLANS Qins PPPs GREs GIFs Bridges LAGGs
Interface Metwork port
WAN gh0 (20:7c:14:a0.74.d6)
LAMN gh1 (20:7c14:a0:74.d7)
oMz gh3 (20:7¢:14:a0:74:d9) v
Available network ports: gb2 (20:7c:14:a0:74.d8) v

Interfaces that are configured as members of & lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned
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B. Routage Statique et NAT

e Route Statique : Le pfSense ne connaissant pas physiquement les réseaux
172.19.15.0, 25.0 et 35.0, des routes statiques ont été ajoutées.

e NAT Outbound : Pour permettre aux clients internes de naviguer, un NAT
a été configuré pour masquer les adresses privées derriere l'adresse
publique du pfSense.

Hisense

Firewall / NAT / Outbound (-]

Port Forward 1:1 Qutbound NPt

Outbound NAT Mode

[ Interface Source Source Port Destination Destination Port NAT Address NAT Port Static Port Description Actions
~  LAN 4 4 * ~ WAN address * ¢ S Om
X3
Automatic Rules
Source Destination NAT NAT Static

Interface Source Port kDestination Port Address Port Port Description

Port Forwarding
1. Accés a I'Hyperviseur (Proxmox) :

Comme nous sommes dans une maquette et que l'infrastructure est située derriere un
pfSense, jai préféré utiliser une redirection de port plutdt que de tirer un cable. Il me
suffit donc d'utiliser une VM depuis un poste de travail de la salle, configurée sur le
réseau ( 192.168.9.110 /21 ), et d'appeler 1P ( 192.168.9.110:29169 ) pour accéder a mon
Proxmox.

2. Acceés au Serveur Web (Apache en DMZ) :

Le site de la DMZ devait étre visible depuis le WAN. Pour cela, une redirection de port a
été mise en place pour que, quand l'adresse du WAN est appelée avec le bon port, cela
nous renvoie vers le serveur Apache ( 192.168.9.110:29170 ).

oit Formand 11 Cuthound HFt
—
I_' Imerface  Profscol Source Address Source Ports Dest. Address Dest Poris  MATIP AT Poris Descrigtaon ACDONS
o X WAH TeRDe  * . VAN address 28170 10.19.19.250 BOHTTR)  WaN-DMZ SO
M WAN e T . VEAM address 2918 21525200 80D ez Faol |

B B () FRE CE8
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C. Régles de Filtrage
1. Interface LAN

Seuls les flux indispensables sont autorisés vers l'adresse du firewall pour le bon
fonctionnement du réseau.

- Autorisation du DNS port 53
- Autorisation de 'HTTP et HTTPS port 80,/443
- Autorisation du protocol ICMP pour les ping.

Tout le reste est bloqué.

Firewall / Rules/ LAN =20

Floating WAN LAN DMZ OpenVPN

Rules (Drag to Change Order)

] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
~  0/3.86 MiB * * # LAN Address 443 * * Anti-Lockout Rule o]
80

C1 ~ 9/100KE  IPvATCP/UDP  * LI 53 (DNS) . none DMS LS O00mx

|~ 03K IPuATCPAUDP  * oo BO(HTTR)  * none Comnexion HTTP &, A DO WX

|~ 21/B13KB  IPV4TCR/UDP  * LI 443 (HTTPS)  * none Connexion HTTPS 3, S DO @ X
1 v 0B 1Pvd ICMP * LI * . none Plng ICMP &2 00mx

any
] X 0/370KB |Pva™ * * ot o

none &S DOm

CER
2. Interface DMZ

La DMZ est configurée pour ne jamais initier de connexion vers le LAN. Elle peut
répondre aux requétes externes (Web).

- Autorisation du DNS port 53
- Autorisation de 'HTTP et HTTPS port 80,/443
- Refus des requétes de la DMZ vers le LAN

Z Fi Il / Rules/ DMZ e
Tout le reste est bloqué. irewall / Rules

Floating WAN LAN DMZ OpenVPN

Rules (Drag to Change Order)

(] States  Protocol Source Port  Destination Port Gateway Queue Schedule Description Actions

]« 0/0B IPv4 TCP/UDP  DMZ subnets  * WAN subnets 443 (HTTPS) * none Connexion HTTPS  +} # DO @ X
] v 0/0B IPv4 TCP/UDP  DMZ subnets  * WAN subnets 80 (HTTP) * none Connexion &S OOmx

] « 0/5KB  IPv4TCP/UDP  DMZsubnets *  1.1.1.1 53 (DNS) = nane Sortie DNS NP AT B
] X 008 IPv4 * DMZ address  * LAN address ~ * * none Blocage LAN &S O00m

O X O/78KE IPva* * L 2 = none blocage &S 00m

D ) X (S (0 B3
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3. Interface WAN

Aucune configuration a été faite sur l'interface WAN a par les regles pour le Forwarding
créé automatiquement par pfSense.

Firewall / Rules / WaAN = =@

Fostng WA LAM (1 i Qg VP

] Tinbes Prodoon Gowos Port  Destinedkn Por Gatewey  Quews Schedule  Descripbion Acgions
- W 1Pl TCPYLIDP . 4 17219 35700 [T . s WAT prommox d A EEE
o 4K Il TCRAUDR * LIRERLEE O MTTR ¢ nore AT WH = DME o #F LS H
LS CEE2 & o

3.4 LHyperviseur Proxmox

A. Installation de Proxmox

Commencer par télécharger un l'iso de Proxmox pour cela aller sur le site de Proxmox
et allez dans la partie downloads. Une fois fait crée une clé bootable avec I'ISO de
Proxmox avec le logiciel rufus par exemple.

Apres avoir créé la clé vous pouvez la brancher a votre serveur et booter sur cette clé
pour installer Proxmox, suivez les étapes d'installation dans notre cas nous allons entrer
les informations suivantes durant ce processus.

- Interface : Sélection de la carte réseau principale.
- Hostname : pve-bts.antonin.lan

- [P Address: 172.19.25.200

- Gateway :172.19.25.254

- DNS:172.19.25.201

Finalisation : Redémarrage et acces a l'interface Web via http: //172.19.25.200:8006
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B. Création d'une machine virtuelle
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Pour créer une machine virtuelle sur Proxmox, cliquer sur créer une VM.

B % approxmox - Proxmox Vir X

&« &7

BTS SIO - Venise Verte Niort X +

QO G o+ 192168.11.69:29

x PRO > MO X Virtual Environment 8.0.3 Rechercher

Vue serveur L]

= Centre de données

- [ approxmox
W PoolTest

Moeud "approxmox’

Version des paquets
Q Rechercher

& Résumé
[J Notes
Utilisation processeur
»_ Shell ® P
= Charge systéme
of Systeme
= Réseau &= Utilisation de la mémoire
# Certificats & [ Espace disque
@ DNS
@ Hétes Processeur(s)
Version du noyau
£+ Options )
Version de PVE Manager
@ Heure

Statut du dépét
= Syslog

2 Mises & jour
8] Dépats 14
U Pare-feu 12 jJ

Ensuite nommé votre Vm.

Sélectionner l'image iso que vous souhaitez.
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Créer: Machine virtuelle

Systéme d'exploitation

Utilisation processeur

approxmox (Durée de fonctionnement: 1 jour 00:41:43)

0.63 % de 32 Processeur(s)
0.54.1.08.1.27

19.82% (49.90 GiB sur 251.79 GiB)
22.02% (20.69 GiB sur 93.83 GiB)

[v] Dépét « Enterprise =, qualifié pour la production, activé

Pool de
ressources:

Neeud: approxmox
VM ID 105
Nom ‘ Apanhe‘

@ Aide

Avancé []

Créer: Machine virtuelle

~ x
w g a0 =
& Documentation ™ RUEEIITERYY] &0 Créer un conteneur
D Redéi ™ Aréter  >_ Shell i Actions multiples © Aide
Heure (moyenne)
@ Latence dE-S 0.00%
Partage mémoire KSM 0B

& Utilisation de I'espace d'échange (swap) 0.00% (0 B sur 8.00 GiB)

32 x Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz (2 Supports de processeur)

Linux 6.2.16-3-pve #1 SMP PREEMPT_DYNAMIC PVE 6.2.16-3 (2023-06-17T05:58Z)

pve-manager/8.0.3/bbf3993334bfa%16

Le dépét logiciel « Enterprise » requiert un abonnement en cours de validité ¥

® Utilisation processeur @ Latence dE-S

Suivant

[e:LTIC U Systéme d'exploitation

(@) Utiliser une image de média (ISO)

Systéme d'exploitation de l'invité:

Stockage: | local Type Linux
e ISO: ‘ ‘ Version: B.x - 2.6 Kernel I
er le lectel Nom For Taille
() N'utiliser aucur debian-12.12.0-amdB4-netinst.iso iso 704.64 MB

fr_windows_server_2019_x64_dvd_03b82a8c.iso iso 4.58 GB
pfSense-CE-2.6.0-RELEASE-amd64.iso iso 767.46 MB
TrueNAS-13.0-U6.7.iso iso 1.05 GB
virtio-win-0.1.285.is0 iso 789.65 MB
Win10_21H2_French_x64.iso iso 591 GB
Windows11.iso iso 4.55 GB

Avancé [ BT



Créer: Machine virtuelle ® Créer: Machine virtuelle
Général  Systéme d'exploitation ~ Systtme  Disques  Processeur Réseau Général  Systeme d'exploitation Systéme  Disques Mémoire Ré:
Mémoire (MiB) 2048 Supports de 1 Type: %86-84-v2-AES ®
processeur
| Total de coeurs: 1
Coeurs: 1
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Dossier : TrueNAS

Cliquer sur suivant.

Machine: Par défaut (i440fx) Agent QEMU! O
Micrologiciel
BIOS: Par défaut (SeaBIOS) Ajouter un O
module TPIM:
@ Aide Avancé [ [EGECTEEEENIEN

Définissez la taille du disque souhaité.

()

Créer: Machine virtuelle

Général Systéme d'exploitation Processeur  Memoire R

a M Bande passante

Bus/
périphérique:

Contréleur SCSI: VirtlO SCSI single

Systeme

scsil

Cache Par défaut {Aucun ce

SCsl 0
Abandonner:  []

10 thread M

Stockage: local-lvm

Taille du disque
32
(GiB):

O Ajouter

Définissez le nombre de processeur et de coeur que vous voulez ainsi que la mémoire.

© Aide Avancé [] JEGTE
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CORE

Définissez la carte réseaux que vous voulez attribuer et cliquez sur terminer.

Créer: Machine virtuelle

Général Systéme d'exploitation Systéme

[] Aucun périphérique réseau

Pont (bridge) vmbr0
Ethuene
VLAN
VLAN: =
Pare-feu:
© Aide

18/38

Disques  Processeur

Madéle:

Adresse MAC:

Mémoire

Confirmation Général

Key T

VirtlO (paravirtualisé) cores

auto

cpu
ide2
memary
name

net0
nodename
numa
ostype
scsil
scsihw
sockets

vmid

Créer: Machine virtuelle

loitati g Disques  Processeur  Mémoire

‘P 5

Value

1

x86-64-v2-AES
localiso/debian-12.12.0-amd64-netinst.iso,media=cdrom
2048

Apache
virtio,bridge=vmbr0 firewall=1
approxmox

0

126

local-lvm:32 iothread=on
virtio-scsi-single

1

N5

[ Démarrer aprés création

Avance [ ] - ou

< TrueNAS

Réseau

Terminer



I_V;Vﬁ Dossier : TrueNAS <> TrueNAS

C. Détail des Machines Virtuelle

VM ID Nom oS Réle Réseau (VLAN)
101 ServerWin Windows Controleur de VLAN 25 (enol)
Server 2019 domaine, DNS
202 ServerApache |[Debian 12 [Hébergement du | DMZ (eno2)
site public
103 WindowsClient [Windows 10 [Poste de test DHCP (VLAN 25)
utilisateur (enol)
104 DebianClient | debian 12 Poste de test DHCP (VLAN
utilisateur 25)
(enot)
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3.5 Windows Serveur 2019

Le serveur Windows Serveur (172.19.25.207) . Assure la cohérence des comptes et
des droits d'acces.

A. Roles et Services Installés
Pour remplir ses fonctions, deux rdles principaux ont été configures :

e ADDS (Active Directory Domain Services) : Fournit I'annuaire centralisé. I
permet de gérer les objets du réseau (utilisateurs, groupes, ordinateurs) de
maniere hiérarchisée.

e DNS (Domain Name System) : Indispensable au fonctionnement de I'Active
Directory. Il permet aux machines de résoudre les noms dhotes (ex:
WWW.google.com)en adresses IP.

1. Installation et Promotion du Domaine

Etape A : Installation du role AD DS

1. Ouvrez le Gestionnaire de serveur > Gérer > Ajouter des roles et
fonctionnalités.

2. Choisissez Installation basée sur un rdle ou une fonctionnalité.

3. Sélectionnez votre serveur cible.

4. Cochez Services de domaine Active Directory (AD DS) et validez l'ajout des
fonctionnalités requises.

5. Poursuivez jusqu'a l'installation et attendez la fin du processus.

Etape B : Promotion en Contrdleur de Domaine

1. Cliquez sur l'icone de notification (le drapeau jaune) et sélectionnez Promouvoir
ce serveur en contrdleur de domaine.

2. Sélectionnez Ajouter une nouvelle forét et saisissez votre nom de domaine
racine (antonin.lan).

3. Définissez un mot de passe pour le DSRM (Mode de restauration des services
d'annuaire) et conservez-le.

4. Laissez les options DNS et NetBIOS par défaut, puis lancez l'installation. Le
serveur redémarrera automatiquement.
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2. Création des Unités d'Organisation (OU) et Utilisateur

Les OU servent a structurer votre parc (utilisateurs, ordinateurs) de maniere
hiérarchique.

1. Allez dans Outils > Utilisateurs et ordinateurs Active Directory.

2. Faites un clic droit sur votre domaine (antonin.lan) > Nouveau > Unité
d'organisation.

3. Donnez unnom (SI, Utilisateurs, R&D)

Créer un Utilisateur.

1. Création d'utilisateur > Nouveau > Utilisateur.
Entrer les informations concernant cet utilisateur (nom, prénom, nom de
session) et définissez un mot de passe.

2. Cochez l'option "Lutilisateur doit changer le mot de passe a la prochaine
session” pour plus de sécurité.

Ajouter l'utilisateur au groupe

1. Double-cliquez sur l'utilisateur créé.

2. Allez dans l'onglet Membre de > Ajouter.

3. Tapez le nom de votre groupe (ex: admin), cliquez sur Vérifier les noms, puis
validez par OK.

B. Structuration de I'entreprise (Unités d'Organisation)

Afin de simuler un environnement d'entreprise réel, jai structuré notre annuaire en
utilisant des Unités d'Organisation (OU). Cette organisation permet de segmenter les
objets de I'annuaire par service ou par fonction :

e OU Admin : Regroupe les comptes ayant des privileges ¢élevés pour
I'administration de l'infrastructure.

e OU R&D: Permet de classer les utilisateurs selon leur département métier.

e OU Utilisateurs : Unité racine regroupant les comptes standards de l'entreprise.

C. Création des utilisateurs et stratégie de test

Pour valider le bon fonctionnement de notre infrastructure, nous avons créé des
comptes utilisateurs types (ex: Antonin, Martin Eden). Chaque utilisateur est rattaché a
son service respectif, ce qui nous permet de vérifier :

1. Labonne connexion sur les postes clients Windows 10.
2. Lapplication des droits d'acces spécifiques sur le réseau.
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D. Gestion des groupes pour le partage TrueNAS

La gestion des droits d'acces sur le serveur de fichiers ne se fait jamais par utilisateur
individuel, mais par Groupes de Sécurité. Cette méthode, conforme aux bonnes
pratiques de I'administration systeme, facilite la maintenance.

e Groupe:Utilisateur_Partage

o Type : Groupe de sécurité.

o Role : Ce groupe est le pivot du partage de fichiers. Il a été utilisé comme
référence dans les ACL (Access Control Lists) de TrueNAS.

o Fonctionnement : Tout utilisateur ajouté a ce groupe hérite
automatiquement des droits d'écriture sur le partage réseau
WindowsPartage. Cela nous permet d'ajouter ou de retirer l'acceés a un
nouvel employé en une seule manipulation dans I'AD, sans avoir a modifier
la configuration du serveur TrueNAS.

3.6 Le Serveur Web Apache (Zone DMZ)

A. Pourquoi une zone DMZ (DeMilitarized Zone) ?

La DMZ est un sous-réseau isolé qui agit comme une zone tampon entre Internet (non
sécurisé) et le réseau local (sécurisé).

e Objectif : Si un pirate parvient a exploiter une faille sur le serveur Web Apache, il
se retrouve "enfermé" dans la DMZ.

e Isolation : Grace aux regles du ton pfSense, le serveur en DMZ n'a aucun droit
d'initier une connexion vers les VLANs 15, 25 ou 35.

B. Une carte réseau différente

L'utilisation d'une interface réseau distincte est une mesure de cloisonnement matériel
et logique :

e Sur Proxmox : La VM Apache utilise une carte réseau spécifique Eno2.

e Sur pfSense : La carte physique est branchée sur l'interface Igbh3.

e Avantage : Cela garantit que le flux "Public" ne circule jamais sur le méme céble
ou le méme commutateur que les données sensibles (AD, TrueNAS). C'est une
protection contre les attaques.
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C. Installation d'un serveur Web Apache sur Debian 12

Ce tutoriel détaille la mise en place du service sur une base Linux Debian, reconnue
pour sa stabilité en environnement serveur.

Etape 1: Préparation du systéme
Avant l'installation, il est crucial de mettre a jour les dépdts et les paquets existants :
sudo apt update && sudo apt upgrade -y
Etape 2 : Installation du service Apache2
1. Installez le paquet Apache :
sudo apt install apache2 -y
Vérifiez que le service est actif et démarre automatiquement :

sudo systemctl status apache?2
sudo systemctl enable apache2

Etape 3 : Personnalisation de la page Web

Par défaut, Apache affiche une page de test située dans /var/www/html/index.html.
Modification de cette page pour intégrer le code voulu.

nano /var/www/html/index.html
Etape 4 : Test de fonctionnement

e En local : Taper I'IP du serveur (10.19.19.250) dans le navigateur d'une machine
ayant acces a la DMZ.

e Depuis l'extérieur : Utiliser I'IP WAN du pfSense avec le port (29170) grace a la
regle de Port Forwarding créé précédemment nous pouvons avoir acces a la
page web.

<« ¢} O 8 Nonsécurisé http://192.168.11.69:29170 #contact w g a =

BTS SIO

Lycée de la Venise Verte - Niort
Préparez-vous aux métiers du numérique dans I'un des établissements
les plus dynamiques de la région.

Le Dipléme  Les Options Le Programme  Contact

Services Informatiques aux Organisations

Le BTS SIO est un dipléme d'Etat (Bac+2) qui forme des professionnels capables de répondre aux
mpose d'un tronc commun et d'une
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3.7 La Solution de Stockage : TrueNAS

A. Qu'est-ce que TrueNAS ?

TrueNAS est un systéme d'exploitation spécialisé dans le stockage en réseau (NAS -
Network Attached Storage) basé sur le systéme de fichiers ZFS. Contrairement a un serveur
de fichiers classique, TrueNAS offre des fonctionnalités avancées de redondance, de
vérification d'intégrité des données et de gestion de clichés instantanés (Snapshots).

B. Quel est son role dans notre infrastructure ?
Dans le cadre de notre projet, TrueNAS remplit les fonctions suivantes :

e Centralisation des données : Il offre un espace de stockage unique pour tous les
utilisateurs, évitant ainsi I'éparpillement des fichiers sur les postes de travail.

e Intégration a I'annuaire (Active Directory) : En joignant TrueNAS a notre domaine
Windows, nous permettons aux utilisateurs de s'authentifier avec leur session
habituelle pour accéder aux fichiers.

e Backup du proxmox : Afin de sauvegarder les VM du proxmox en cas de panne.

C. Installation et Configuration de TrueNAS

Etape 1: Installation du systéme sur Proxmox

Pour garantir des performances optimales, Le choix a été de déployer TrueNAS sur un
serveur physique dédié. Cette approche permet de séparer les ressources de calcul
(Proxmox) des ressources de stockage, évitant ainsi un point de défaillance unique.

e Configuration CPU/RAM : Le serveur dispose de 16 Go de RAM, pour assurer le
bon fonctionnement du systeme de fichiers ZFS.
e Architecture Disques : Nous avons équipé le serveur de trois disques de
stockage distinctes :
o Un premier disque dédié exclusivement au systeme d'exploitation (OS).
o Un second disque est dédié au stockage des données.
o Le troisieme dédié au sauvegarde.
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Processus d'Installation

1. Boot et Initialisation : Nous démarrons le serveur physique via une clé USB
d'installation contenant l'image ISO de TrueNAS CORE.

2. Paramétrage Réseau : Une fois l'installation terminée, nous configurons une
interface réseau statique afin de garantir la joignabilité du serveur au sein du
VLAN d'administration.

Accés a I'Interface dAdministration

Une fois le serveur redémarré, I'administration se fait a distance via une interface Web
sécurisée.
URL d'accés: http://172.19.25.198

%o @ o =

<> TrueNAS

Taches

Réseau

Etape 2 : Création du Pool de stockage
Le "volumes" est l'agrégation de nos disques physiques en une unité logique.

1. Nous nous rendons dans l'onglet Stockage> volumes.
2. Nous sélectionnons les disques disponibles. i

Disques

Importer un disque

Gestionnaire de volume

@ O chiffrement (3

SUGGERERUNE MISEENPAGE (3

Disques disponibles

Disque Type Capacity

Filtrer les disques par nom Filtrer les disques p

3. Nous validons la création. Ce volume accueillera ensuite nos Datasets (dossiers
partages).
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cité totale estimée de donnée

ANNULER

Volumes

Antoninlan

Nom %

Antoninlan

4. Nous allons ajouter un datasets pour la gestion des droits, ajouter un nom et
laisser le reste par défaut.

Nom et options

Ajouter un da

Ajouter un zvol

Modifier

Quotas utilisateur

Autres options

e
nherit (off)

Antoninlan

Windo artage M 96 KiB 1.01
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6. Maintenant nous allons modifier les droits pour donner acces au dossier
partager au groupe (Utilisateur Partage), n'oubliez pas de cocher la case
appliquer les autorisation de maniére récursive.

Informations sur le fichier Liste de contréle d'accés

Avancé

O Appliquer tilisateur ()

D Appliquer o maniere recursive (7)

ENREGISTRER ANNULER SUPPRIMER LES ACLS

SELECT AN ACL PRESET

Hériter

Etape 3 : Jonction au domaine Active Directory
C'est I'étape cruciale pour l'interopérabilite.

1. Nous vérifions d'abord que le serveur DNS de TrueNAS pointe bien vers notre
contrdleur de domaine (172.19.25.201).

2. Nous allons dans Services d’annuaire > Active Directory.

3. Nous renseignons le nom du domaine, les identifiants de 'administrateur et nous
activons le service.

Identifiants du Demaine

ENREGISTRER OPTIONS AVANCEES RECONSTRUCTION DU CACHE DU SERVICE D'ANNUAIRE

4. Une fois le statut "Online" affiché, nous pouvons voir nos groupes et utilisateurs
AD apparaitre dans TrueNAS.
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Etape 4 : Création d'un partage SMB
Le protocole SMB est le standard pour les environnements Windows.

1. Nous créons un SMB dédié (Windows_partage).

Basique

ENVOYER ANNULER OPTIONS AVANCEES

2. Nous configurons les ACL (Permissions).

Samba iltre Samba COLOMNES =

MNom Chemin

/mnt/Antoninlan

Supprimer

Basique

ENREGISTRER ANNULER
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3. Le partage est désormais visible sur le réseau par les clients autorisés.

g = v Lers u ES

Qrdinateur Affichage 9

& « 4 B cepc s v © O Rechercherdams:CePe

# hcces rapide Dossiers (7)

1 Buresu + Burcau = Documents images

& Teléchargement: # - = —
| Documents  # Musique Objers 30 Téléchargements
B 2 3
D Musique
Vidéo:
& videos m e
& OncDrive P §
Périphériques et lecteurs (2)
B CePC - Disque local (C:) Lecteur de €D (D5)
3 — CCOOMA_XB4FRE_FR-FA_OVS
o Réseau bl sur 313 Ga “ terfs) libres sur 5,50 Go
«~ Emplacements réseau (1)
WindowsPartage
-

10 élémentls)

Etape 5 : Sauvegarde de Proxmox vers TrueNAS

Afin de protéger l'infrastructure contre une défaillance matérielle de I'hyperviseur
Proxmox, nous avons configuré une sauvegarde automatique des machines virtuelles.
vers le serveur physique TrueNAS.

Le protocole utilisé est le NFS (Network File System), car il offre de meilleures
performances que le SMB pour le transfert de gros fichiers de sauvegarde et est
nativement supporté par Proxmox.

Un nouveau disque a été ajouté sur le serveur pour permettre de créer un nouveau
volume dédié a la sauvegarde du proxmox. Cette sauvegarde s'effectue tous les jours a
21h.
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Etape 6 : Configuration du serveur TrueNAS

1. Création d’'un volume : Un espace dédié nommé Sauvegardes.

Volumes

ONLINE &

able

=gardres FILE

ONLINE &

= Available

false OFF

FILESYSTEM 104 KiB 04 : false OFF

2. Partage NFS : Nous avons configuré un partage NFS sur TrueNAS en restreignant
l'acces a 'adresse IP du serveur Proxmox pour des raisons de sécurité.

3. Permissions : L'option "Maproot User" a été réglée sur root pour permettre a
Proxmox d'écrire les fichiers de sauvegarde avec les privileges nécessaires.

Réseaux

ENREGISTRER ANNULER OPTIONS DE BASE
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Etape 7 : Liaison et Automatisation sur Proxmox

Sur l'interface de Proxmox, nous avons ajouté ce stockage réseau via le menu
Datacenter > Storage.

=8 Datacenter

E® approxmox Q_ search
100 (TrueMas)
L2 101 (ServerWin) & Summary [
Status: running rverApache) [J Notes
it 103 (WindowsClient) == Cluster
L 104 (DebianClient) ®
2 105 (zabbix) SEi
107 (clonedebianZ) # Options
22 localnetwork (approxmox) | e
]
=| | TrueMAS_Backup (approxmt
-D P 1o Backup
= |;| local (approxmox)
= []local-lvm (approxmox) 3 Replication

Puis nous avons ajouté, le stockage NFS en le paramétrant de la maniére suivante.

Edit: NFS
Backup Ratention
1D: TrueNAS_Backup MNodes: All (No restrictions)
Server 172.19.25.198 Enable: M
Export: Imnt/Sauvegardres
Content: Disk image, VZDump b
@ Help Advanced [
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Etape 8 : Paramétrage de la tiche de sauvegarde :

e Mode de sauvegarde : "Snapshot" (permet de sauvegarder la VM a chaud sans
interruption de service).

e Compression : Utilisation de l'algorithme ZSTD pour réduire la taille des fichiers
sur le NAS.

e Fréquence : Nous avons programmé une sauvegarde quotidienne pour garantir
un Point de Récupération de moins de 24 heures.

Edit: Backup Job )

Retention Mote Template

Mode: -- All -- Send emall to:
Storage: TrueMAS_Backup Email: Motify always
Schedule: 21:00 Compression: Z5TD (fast and good)
Selection mode: | Include selected VMs Mode: Snapshot

Enable: A

Job Comment:

1] 1D Mode Status MName Type

L4 100 Approxmox stopped TrueMas Virtual Machine
L4 104 AppProxmox running ServerWin Wirtual Machine
L4 102 Approxmox running ServerApache Virtual Machine
L1 103 AppProxmox running WindowsClient Wirtual Machine
L4 104 Approxmox running DebianClient Virtual Machine
L1 105 AppProxmox running zabbix Wirtual Machine
L1 107 approxmox stopped clonedebian?2 Wirtual Machine
@ Help Advanced []
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4. Conclusion du Dossier : TrueNAS

La réalisation de cette infrastructure complete a permis de simuler un environnement
d'entreprise réel, allant de la couche physique (Switching/Routing) a la couche
applicative (Partages de fichiers, Web).

A. Synthése de I'Infrastructure
Ce projet repose sur la complémentarité de trois piliers technologiques :
1. La Maitrise du Réseau (Cisco & pfSense):

Grace a la segmentation en VLANSs et a l'utilisation d'un Switch de Niveau 3, nous avons
optimisé les performances de routage interne. Le pare-feu pfSense assure une
protection, notamment via la gestion d'une DMZ isolée pour les services publics et
l'utilisation du NAT Outbound/Inbound pour la communication extérieure.

2. La Virtualisation (Proxmox) :

L'adoption de l'hyperviseur Proxmox a été le pilier central de cette infrastructure,
offrant une flexibilité et une agilité indispensables a la mise en ceuvre de services. Plutot
que de multiplier les équipements physiques, nous avons fait le choix d'une
virtualisation compléte.

3. LiIntégrité des Services (AD & TrueNAS) :

Le couplage entre Active Directory et TrueNAS constitue le coeur opérationnel du
systeme. Nous avons mis en place une gestion d'identité centralisée, ou la sécurité des
données est garantie par des ACL précises et un systeme de fichiers (ZFS) résilient.

B. Bilan de la Sécurisation
La sécurité a éteé le fil conducteur de chaque étape :

e Cloisonnement : Les ACL Cisco filtrent le trafic Wi-Fi et R&D pour protéger le
cceur du SI.

e Isolation : La DMZ empéche toute compromission du réseau interne depuis
Internet.

e Authentification : Aucun partage n'est accessible sans une identification valide
aupres de l'annuaire.

33/38



LV Dossier : TrueNAS <> TrueNAS

C. Perspectives de développement
Cette maquette constitue une base solide qui pourrait évoluer vers :

e Le déploiement de GPO : Pour automatiser la configuration des postes clients
(déploiement de logiciels, montage de lecteurs réseau).

e La mise en place d'un VPN : Pour permettre aux administrateurs un acces
sécurisé a distance sans passer par une redirection de port simple.

e La supervision : L'ajout d'un serveur Zabbix pour surveiller I'état de santé des
services en temps reéel.

Bilan Personnel

Ce projet de fin d'études a été l'occasion de mettre en pratique les compétences
théoriques acquises durant le cycle de BTS SIO (option SISR). La confrontation aux
realités techniques — telles que les problématiques de routage inter-VLAN ou la
complexité des permissions SMB — a renforcé ma capacité a diagnostiquer des pannes
et a concevoir des architectures réseau sécurisées et évolutives.
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5. Annexe

configuration du Switch :

Building configuration...

Current configuration : 4997 bytes
version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption
hostname SWBARA

boot-start-marker

boot-end-marker

enable secret 5 $1$0dq9$R/pn8OHNJ/5AZa5y3keX V.

username admin privilege 15 secret 5 $1$IP42$XdgxleSP11J7Zti5GsRzI.

no aaa new-model

switch 1 provision ws-c3750-24p

system mtu routing 1500

ip subnet-zero

ip routing

ip domain-name antonin.lan

no ip dhcp use vrf connected

ip dhcp excluded-address 172.19.15.254

ip dhcp excluded-address 172.19.25.254

ip dhcp excluded-address 172.19.35.254

ip dhcp pool POOL_UTILISATEURS
network 172.19.15.0 255.255.255.0
default-router 172.19.15.254
dns-server 8.8.8.8 1.1.1.1

ip dhcp pool POOL_SI
network 172.19.25.0 255.255.255.0
default-router 172.19.25.254
dns-server 8.8.8.8 1.1.1.1

ip dhcp pool POOL_R&D
network 172.19.35.0 255.255.255.0
default-router 172.19.35.254
dns-server 8.8.8.8 1.1.1.1

spanning-tree mode pvst

spanning-tree extend system-id

no spanning-tree vian 15,25,35,100

I

vlan internal allocation policy ascending

ip ssh version 2

interface FastEthernet1/0/1

description PORTS_UTILISATEURS

switchport access vlan 15

switchport mode access

interface FastEthernet1/0/2

description PORTS_UTILISATEURS

switchport access vlan 15
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switchport mode access
interface FastEthernet1/0/3
description PORTS_UTILISATEURS
switchport access vlan 15
switchport mode access
interface FastEthernet1/0/4
description PORTS_UTILISATEURS
switchport access vlan 15
switchport mode access
interface FastEthernet1/0/5
description PORTS_UTILISATEURS
switchport access vlan 15
switchport mode access
interface FastEthernet1/0/6
description PORTS_SI
switchport access vlan 25
switchport mode access
interface FastEthernet1/0/7
description PORTS_SI
switchport access vlan 25
switchport mode access
interface FastEthernet1/0/8
description PORTS_SI
switchport access vlan 25
switchport mode access
interface FastEthernet1/0/9
description PORTS_SI
switchport access vlan 25
switchport mode access
interface FastEthernet1/0/10
description PORTS_SI
switchport access vlan 25
switchport mode access
interface FastEthernet1/0/11
description PORTS_ADMIN
switchport access vlan 35
switchport mode access
interface FastEthernet1/0/12
description PORTS_ADMIN
switchport access vlan 35
switchport mode access
interface FastEthernet1/0/13
description PORTS_ADMIN
switchport access vlan 35
switchport mode access
interface FastEthernet1/0/14
description PORTS_ADMIN
switchport access vlan 35
switchport mode access
interface FastEthernet1/0/15
description PORTS_ADMIN
switchport access vlan 35

36/38



\/eniég Verte
I . Dossier : TrueNAS

switchport mode access

interface FastEthernet1/0/16

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/17

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/18

description PORT _INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/19

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/20

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/21

description PORT _INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/22

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/23

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/24

description LIEN_VERS PFSENSE
switchport access vlan 100

switchport mode access

interface GigabitEthernet1/0/1

interface GigabitEthernet1/0/2

interface Vlan1

no ip address

shutdown

interface Vlan15

ip address 172.19.15.254 255.255.255.0
interface Vlan25

ip address 172.19.25.254 255.255.255.0
interface Vlan35

ip address 172.19.35.254 255.255.255.0
ip access-group ACL_VLAN_35in
interface VIan100

description LIEN_VERS PFSENSE

ip address 172.19.11.253 255.255.255.252
ip classless

ip route 0.0.0.0 0.0.0.0 172.19.11.254

ip http server

ip http secure-server

ip access-list extended ACL_VLAN_15
permit tcp 172.19.15.0 0.0.0.255 host 172.19.25.201 eq www
permit tcp 172.19.15.0 0.0.0.255 host 172.19.25.202 eq 445
deny tcp 172.19.15.0 0.0.0.255 host 172.19.15.254 eq 22
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deny
deny
deny
deny

deny tcp 172.19.35.0 0.0.0.255 host 172.19.35.254 eq 22
deny tcp 172.19.35.0 0.0.0.255 host 172.19.11.254 eq 443
deny tcp 172.19.35.0 0.0.0.255 host 172.19.11.254 eq www
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tcp 172.19.15.0 0.0.0.255 host 172.19.11.254 eq 443
tcp 172.19.15.0 0.0.0.255 host 172.19.11.254 eq www

ip 172.19.15.0 0.0.0.255 172.19.25.0 0.0.0.255
ip 172.19.15.0 0.0.0.255 172.19.35.0 0.0.0.255
permit ip host 172.19.15.250 172.19.25.0 0.0.0.255
permit ip any any

ip access-list extended ACL_VLAN_35
permit ip 172.19.35.0 0.0.0.255 172.19.25.0 0.0.0.255
deny ip 172.19.35.0 0.0.0.255 172.19.15.0 0.0.0.255

permit ip any any
control-plane

< TrueNAS

line con O

line vty 0 4

login local

transport input ssh

line vty 5 15

login local

transport input ssh

end

Show Run :
VLAN Name Status Ports
1 default Active Fal/0/16 a Fal/0/23,

Gil/0/1, Gil/0/2

15 VLAN_ Utilisateurs Active Fal/0/1aFal/0/5
25 VLAN_SI Active Fal/0/6 a Fal/0/10
35 VLAN_R&D Active Fal/0/11a Fal/0/15
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